
一般企業用

Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST

1 ハードウェア情報 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

2 ソフトウェア情報 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

3 任意項目（50個） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

4 資産情報インポート ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

5 スタンドアロン端末資産情報収集 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

6 アンケート ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

7 Active Directoryからの情報取得 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

収集可能な

資産項目
8 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

9 IPアドレス指定によるネットワーク機器情報収集（手動、または定期自動収集） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

10 NetBIOS検索によるネットワーク機器情報収集（手動での収集） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

11 不許可端末情報収集（ネットワーク接続時に自動収集） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

12 MIB情報更新（定期的に自動更新、または手動更新） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

13 収集した機器情報を資産情報として登録 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

自動判別できる

機器種別
14 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

手動設定できる

機器種別
15 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

16 ハードウェア情報一覧表示（ネットワーク機器情報、レジストリ情報を含む） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

17 資産情報の表示設定（一覧の表示項目、順序等を変更できる） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

18 資産情報の詳細表示 / 編集 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

19 資産情報の検索 / 検索条件保存 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

20 資産情報の検索グループ作成（抽出した端末機をグループ化） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

21 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

22 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

23 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

24 ネットワーク機器の死活監視設定 - - - - - - - - - - - - - - - - - -

25 MIB情報更新設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

26 MIB情報を手動で更新 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

27 BitLockerやその他サードパーティ製品によるドライブ暗号化情報を収集 / 確認 / 出力 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

28 変更状況の表示設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

29 絞り込み表示設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

30 CSVファイル出力（エクスポート） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

31 ウイルス対策ソフトウェアインストール状況 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

32 アプリケーションインストール状況 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

33 OSインストール状況 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

34 CSVファイル出力（エクスポート） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

35 Officeインストール状況 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

36 Office展開 / 更新設定適用状況 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

37 Windowsストアアプリインストール状況 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

38 Windows更新プログラムインストール状況 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

39 実行ファイルインストール状況 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

40 不許可ファイル検出状況 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

41 省電力設定状況表示 - - - - - - - - - - - - - - - - - -

42 省電力設定を強制配布 - - - - - - - - - - - - - - - - - -

43 電源切り忘れプリンター検索 - - - - - - - - - - - - - - - - - -

44 電源ONスケジュールの設定（部署ごと、または端末機ごと） - - - - - - - - - - - - - - - - - -

45 電源ONスケジュール除外設定 - - - - - - - - - - - - - - - - - -

定期電源OFF 46 電源OFFスケジュールの設定（部署ごと、または端末機ごと） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

47 ソフトウェア配布 - - - - - - - - - - - - - - - - - -

48 ソフトウェア配布（即時配布） - - - - - - - - - - - - - - - - - -

49 - - - - - - - - - - - - - - - - - -

50 ソフトウェア配布のスケジュール設定 - - - - - - - - - - - - - - - - - -

51 配布するソフトウェアの分類登録 - - - - - - - - - - - - - - - - - -

52 ソフトウェア配布自動実行設定 - - - - - - - - - - - - - - - - - -

53 ソフトウェア配布スクリプト自動生成ツール - - - - - - - - - - - - - - - - - -

54 ソフトウェア配布中継 - - - - - - - - - - - - - - - - - -

55 ソフトウェア配布パック（複数ソフトウェアのインストール、アンインストール作業のグループ化） - - - - - - - - - - - - - - - - - -

56 マルチキャスト配布 - - - - - - - - - - - - - - - - - -

57 キャッシュ配布 - - - - - - - - - - - - - - - - - -

58 キャッシュ配布（キャッシュ端末検索期間中のダウンロード開始） - - - - - - - - - - - - - - - - - -

59 端末機側での配布ソフトウェア優先実行 - - - - - - - - - - - - - - - - - -

60 配布 / 実行状況の確認 - - - - - - - - - - - - - - - - - -

61 配布 / 実行前後の電源ON / OFF / スリープ状態の切り替え - - - - - - - - - - - - - - - - - -

62 - - - - - - - - - - - - - - - - - -

63 実行ファイル / Windows更新プログラム配布（即時配布） - - - - - - - - - - - - - - - - - -

64 Windows更新プログラム配布実行 - - - - - - - - - - - - - - - - - -

65 Windows更新プログラム配布実行（即時配布） - - - - - - - - - - - - - - - - - -

66 Windows更新プログラム配布状況の確認 - - - - - - - - - - - - - - - - - -

67 電源制御（強制シャットダウン / 強制再起動 / 無線LANでの電源ON） - - - - - - - - - - - - - - - - - -

68 ブルースクリーン状態のリモート操作 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

69 リモート操作中のBIOS設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

70 Webブラウザ上での資産情報閲覧 - - - - - - - - - - - - - - - - - -

71 ダッシュボード上での資産情報閲覧 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

72 部署インポート ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

73 資産情報の自動定期バックアップ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

74 端末機振り分け - - - - - - - - - - - - - - - - - -

75 端末機No.の重複検知 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

76 IPアドレスの使用状況管理 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

77 廃棄済み端末機の資産情報を個別管理 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

78 インターネット経由での資産情報収集・管理 - - - - - - - - - - - - - - - - - -

79 起動・終了ログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

80 クライアント操作ログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

81 アプリケーションログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

82 ファイル操作ログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

83 クリップボードログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

84 システムログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

85 プリントログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

86 Webアクセスログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

87 ドライブ追加・削除ログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

88 フォルダ共有ログ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

89 ○ OP※1 OP※1 OP※1 OP※1 ○ ○ OP※1 OP※1 OP※1 OP※1 ○ - - - - - -

資産情報

運用

省電力支援

定期電源ON

ソフトウェア

配布・

インストール

配布したソフトウェアのインストール状況確認

実行ファイル  / Windows更新プログラム配布

Windows更新

Intel vPro

テクノロジー対応

その他

ロ

グ

管

理

ログ収集
収集可能な

ログ

ネットワーク機器、機器（Intel vProテクノロジー対応）、サーバー（非Windows Server）、ルーター、Firewall、周辺機器、ソフトウェア

インストールメディア、プロジェクター、IP電話、CDメディア、DVDメディア、Blu-rayメディア、その他

資産情報

管理

ハードウェア

一覧

CSVファイル出力（エクスポート）

重複条件設定（指定項目が重複する端末機表示）

CSVファイル入力（インポート）

資産変更状況

アプリケーション

一覧

資

産

管

理

資産情報

収集

収集可能な

資産項目

資産情報の自動収集

収集方法

ネットワーク

機器

情報収集

最新検出日時、機器種別、管理状態、ネットワーク機器名、IPアドレス、MACアドレス、SNMPサポート状況、コミュニティ、ドメイング

ループ（ワークグループ名）、システム製造元、初回検出日時、システムシリアル

収集方法

機器（Windows / 非Windows / Mac / Linux）、サーバー（Windows Server / Windows AD Server）、プリンター、複合機、

HUB

送信メールログ（Windows 端末対応メーラー：Outlook・Outlook Express・Windowsメール・ Becky! Internet Mail・ Mozilla

Thunderbird / Mac 端末対応メーラー：Mail）

アイ・オー・データ機器様製アプライアンスプラットフォーム装置

（APX2-SKYSEA）使用時のSKYSEA Client View機能一覧

Ver.20 Ver.20 Ver.20

Windows Mac Linux
SKYSEA Client View（APX-SKYSEA）使用時　機能一覧
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90 ファイルアクセスログ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

91 不許可端末検知ログ - - - - - - - - - - - - - - - - - -

92 通信デバイスログ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

93 想定外TCP通信ログ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

94 時間指定ログ収集 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

95 リアルタイムログ収集 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

96 ネットワーク接続端末ログ収集 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

97 スタンドアロン端末機ログ収集 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

98 検索 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

99 検索条件保存 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

100 CSVファイル出力（エクスポート） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

101 ログ情報の詳細表示 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

102 ファイル追跡 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

103 操作ログ追跡 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

104 全データサーバーからログを検索 - - - - - - - - - - - - - - - - - -

105 古いログから検索 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

106 ログデータのバックアップ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

107 バックアップデータ閲覧 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

108 バックアップ時のデータ圧縮 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

109 ログデータの自動定期バックアップ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

110 削除された端末機のログを閲覧 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

111 ログデータを圧縮して保存 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

112 保存済みのログ、バックアップログを圧縮 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

113 ログデータ保存先を端末機ごとに設定する ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

114 ログデータの再回収 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

115 スケジュール録画　：設定した日時に録画 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

116 検知録画　：設定した操作をトリガーに録画を開始 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

117 ワンタッチ録画　：メイン画面のデスクトップビューから録画を開始 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

検知対象 118 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

119 順再生 / 逆再生 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

120 等速・2倍速・4倍速 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

121 録画画像の切り出し / 静止画保存 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

122 録画データとログデータの個別保存、保存期間を別々に設定 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

123 マルチディスプレイ録画データの保存・再生（最大４画面まで） OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

124 マイナンバー取扱端末の録画データを個別に保存 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

125 スタンドアロン端末機の録画データ収集 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

検索 126 テキストログとの連動 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

127 送信メール保存 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - -

128 添付ファイル保存 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - -

一覧表示 129 メール件名 / 送信者アドレス / 受信者アドレス / 添付ファイル有無 / メール本文 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - -

130 管理機の画面にメッセージを表示（ポップアップ通知） ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - - - - - - - -

131 許可ドメイン以外への送信を検知 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - - - - - - - -

132 管理者へのメール通知 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - - - - - - - -

設定 133 メールサイズにより添付ファイルの保存、破棄を選択 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - -

検索 134 送信メールログ本文検索 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - -

135 Web利用状況 △※1 △※1 △※1 △※1 △※1 △※1 △※1 △※1 △※1 △※1 △※1 △※1 - - - - - -

136 インターネット経由でのログ収集・管理 - - - - - - - - - - - - - - - - - -

137 残業管理 △※1 △※1 △※1 △※1 △※1 △※1 - - - - - - - - - - - -

138 残業管理（残業申請Web承認）　 △※1 △※1 △※1 △※1 △※1 △※1 - - - - - - - - - - - -

139 Web / アプリケーションアカウント利用状況 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

140 Webブラウザ上でのログ閲覧 - - - - - - - - - - - - - - - - - -

141 端末機の電源状態を操作し、ログを強制アップロード ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

142 ダッシュボード上でのアラート情報閲覧（カレンダー形式） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

143 ダッシュボード上でのアラート情報閲覧 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

144 Log Analyticsワークスペース連携 - - - - - - - - - - - - - - - - - -

145 管理機の画面にメッセージを表示（ポップアップ通知） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

146 キーワードごとにアラート通知のON / OFFを設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

147 アラート端末の自動解除設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

148 端末機の画面にメッセージを表示（ポップアップ通知） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

149 メールによる通知 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

150 注意表示ログ出力 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

151 一定時間内のアラート / メールの集約 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

152 アラート優先順位別表示設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

153 端末機 / ユーザーごとの個別設定 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 - - - - - -

154 グループごとの設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

155 設定内容の一覧表示 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

156 アラート優先順位別表示設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

157 アラート項目別優先順位設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

158 アラート項目別定期検知設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

159 スタンドアロン端末機の設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

160 検知時に実行するファイル（コマンド）の設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

161 資産情報の変更 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

162 HDD容量不足（MB）（％） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

163 リース / レンタル切れ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

164 BitLockerローカルディスク暗号化管理 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

165 許可 / 不許可アプリケーション（デスクトップアプリ / Windowsストアアプリ） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

166 インストール必須アプリケーション ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

167 インストール必須アプリケーション（遮断） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

168 SKYSEA未対応OSバージョン ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

169 ネットワーク機器の死活監視 - - - - - - - - - - - - - - - - - -

170 端末未起動期間設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

171 SKYSEA端末アップロード異常検知 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

172 ウィンドウタイトル ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

173 不許可ファイル検索 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

174 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

175 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

176 禁止アプリケーションの名前変更 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -
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システム構成変更、Windowsストアの利用、CSVファイル出力（エクスポート）、規定時間外端末機操作、特定フォルダアクセス、ドラ

イブ追加、共有フォルダ書き込み、ローカル共有フォルダ作成 / アクセス、カスタマイズ、禁止ファイル持ち込み、実行ファイル不正操作、

記憶媒体 / メディア使用、記憶媒体 / メディア使用（棚卸期間超過）、記憶媒体 / メディア書き込み、BitLocker To Goで保護され

ていない記憶媒体使用、特定フォルダアクセス（アプリケーション指定）、セキュリティ基準を満たさない共有フォルダへのアクセス（端末

用）、想定外共有フォルダアクセス、Web / アプリケーション アカウント監査、通信デバイス使用　ネットワークカード（有線 / 無線）、

通信デバイス使用ネットワークカード以外（Bluetoothなど）、想定外TCP通信、Webダウンロード、 FTPダウンロード、 Webアップロー

ド、 FTPアップロード、Web閲覧、掲示板 / Webメール書き込み、電子メール送信、電子メール送信宛先フィルタ、印刷ドキュメント名、

印刷ファイルパス、Windowsサンドボックスの利用、OneDriveの利用、OneDrive for Businessの利用、Dropboxの利用、Googleド

ライブの利用、レジストリ操作、圧縮ファイル生成、任意定義アラート、名刺情報に対する特定操作、フリーの名刺管理サービス利用

再生・保存

送信メール

ログ

送信

メールログ

注意表示

ロ

グ

管

理

ログ収集

収集可能な

ログ

アプリケーション実行（デスクトップアプリ ）

アプリケーション実行（アプリケーション実行中の特定操作 / Windowsストアアプリ）

その他

収集方法

ログ閲覧

（ビューアー）



一般企業用

Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST

アイ・オー・データ機器様製アプライアンスプラットフォーム装置

（APX2-SKYSEA）使用時のSKYSEA Client View機能一覧

Ver.20 Ver.20 Ver.20

Windows Mac Linux
SKYSEA Client View（APX-SKYSEA）使用時　機能一覧

177 業務外アプリケーション実行 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

178 レジストリ変更 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

179 インストール ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

180 システム構成変更 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

181 Windowsストアの利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

182 Windowsストアアプリの自動更新 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

183 CSVファイル出力（エクスポート） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

184 規定時間外端末機操作 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

185 Autorun（自動実行） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

186 特定フォルダアクセス ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

187 ドライブ追加 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

188 共有フォルダ書き込み ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

189 ローカル共有フォルダ作成 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

190 ローカル共有フォルダアクセス ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

191 カスタマイズ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

192 禁止ファイル持ち込み ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

193 実行ファイル不正操作（実行ファイル作成、コピー、別名保存、名前変更で注意通知） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

194 ファイル自動暗号化 OP OP OP OP OP OP - - - - - - - - - - - -

195 Web / アプリケーションアカウント監査 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

196 通信デバイス使用　ネットワークカード（有線 / 無線） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

197 通信デバイス使用　ネットワークカード以外（Bluetoothなど） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

198 想定外TCP通信 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

199 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

200 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

201 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

202 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

203 Web閲覧 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

204 掲示板 / Webメール書き込み ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

205 電子メール送信 ○※1 OP※1 OP※1 OP※1 OP※1 ○※1 - - - - - - - - - - - -

206 電子メール送信（添付ファイル付き） ○ OP OP OP OP ○ - - - - - - - - - - - -

207 電子メール送信宛先フィルタ - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

208 電子メール送信時の添付ファイル自動暗号化 OP OP OP OP OP OP - - - - - - - - - - - -

209 印刷枚数 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

210 印刷ドキュメント名 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

211 印刷ファイルパス ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

212 印刷禁止 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

213 印刷物取り忘れ - - - - - - - - - - - - - - - - - -

214 不許可端末検知 - - - - - - - - - - - - - - - - - -

215 不許可端末遮断 - - - - - - - - - - - - - - - - - -

216 残業時間お知らせメッセージ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

217 残業時間お知らせメッセージ（遮断） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

218 残業時間お知らせメッセージ（勤怠情報取り込み） ○ ○ OP OP OP OP - - - - - - - - - - - -

219 管理者権限ログイン抑止 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

220 Print Screenキーによる画面コピー ○ - ○ - - - - - - - - - - - - - - -

221 アプリケーションによる画面キャプチャー ○ - ○ - - - - - - - - - - - - - - -

222 共有エクスペリエンス（近距離共有・デバイス間の共有） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

223 アクティビティ（タイムライン）履歴の保存 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

224 デバイス間でのアクティビティ（タイムライン）の同期 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

225 クリップボードの履歴保存 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

226 デバイス間でのクリップボードの同期 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

227 Windowsサンドボックスの利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

228 OneDriveの利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

229 OneDrive for Businessの利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

230 OneDrive / OneDrive for Businessの同期設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

231 Dropboxの利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

232 Googleドライブの利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

233 ログオフし忘れ防止 ○ OP OP OP OP OP - - - - - - - - - - - -

234 BitLockerドライブ暗号化でスマートカードを使用した認証（復号化条件時に設定不可） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

235 レジストリ操作 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

236 圧縮ファイル生成 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

237 Windowsを「セーフモードとネットワーク」で起動 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

238 任意定義アラート △※2 △※2 △※2 △※2 △※2 △※2 - - - - - - - - - - - -

239 ユーザーアラートを優先する - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

240 名刺情報に対する特定操作 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

241 SKYPCEのWebページ表示中のログオフし忘れ防止 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

242 フリーの名刺管理サービス利用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

243 SKYPCEへのアクセスを許可（SKYSEA Client View導入PCのみ、SKYPCEにアクセスできるよう制限） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

244 ウィンドウタイトル - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

245 アプリケーション実行（デスクトップアプリ） - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

246 アプリケーション実行（Windowsストアアプリ） - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

247 禁止アプリケーションの名前変更 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

248 業務外アプリケーション実行 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

249 レジストリ変更 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

250 インストール - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

251 システム構成変更 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

252 Windowsストアの利用 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

253 CSVファイル出力 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

254 規定時間外端末機操作 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

255 特定フォルダアクセス　 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

256 共有フォルダ書き込み - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

257 カスタマイズ - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

258 禁止ファイル持ち込み - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

259 実行ファイル不正操作（実行ファイル作成、コピー、別名保存、名前変更で注意通知） - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

260 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

261 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

262 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

263 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

264 Web閲覧 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

265 掲示板 / Webメール書き込み - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

266 Print Screenキーによる画面コピー - ※3 - - ※3 - - - - - - - - - - - - - - -

267 アプリケーションによる画面キャプチャー - ※3 - - ※3 - - - - - - - - - - - - - - -

268 Windowsサンドボックスの利用 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

その他
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269 OneDriveの利用 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

270 OneDrive for Businessの利用 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

271 Dropboxの利用 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

272 Googleドライブの利用 - ※3 - ※3 - ※3 - ※3 - ※3 - ※3 - - - - - - - - - - - -

273 任意定義アラート △※2 △※2 △※2 △※2 △※2 △※2 - - - - - - - - - - - -

274 IPアドレス / MACアドレス - - - - - - - - - - - - - - - - - -

275 許可設定状況 - - - - - - - - - - - - - - - - - -

276 不許可端末を一覧表示 - - - - - - - - - - - - - - - - - -

277 管理機の画面にメッセージを表示（ポップアップ通知） - - - - - - - - - - - - - - - - - -

278 管理者へのメール通知 - - - - - - - - - - - - - - - - - -

遮断 279 検知した不許可端末をネットワークから遮断 - - - - - - - - - - - - - - - - - -

280 Windows Updateの実行スケジュール設定（部署ごと、または端末機ごと） - - - - - - - - - - - - - - - - - -

281 WSUSクライアント設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

282 機能更新プログラムの自動適用を制御 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

283 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

284 Windows更新情報ファイルの取得 - - - - - - - - - - - - - - - - - -

285 PC全台への自動配布・適用 - - - - - - - - - - - - - - - - - -

286 指定したPCへの手動配布・適用 - - - - - - - - - - - - - - - - - -

287 CPU / HDD / SSD / バッテリー（情報収集設定） ○ ○ OP OP OP OP - - - - - - - - - - - -

288 CPU / HDD / SSD / バッテリー（稼働状態表示） ○ ○ OP OP OP OP - - - - - - - - - - - -

289 異常検知設定 ○ ○ OP OP OP OP - - - - - - - - - - - -

290 異常検知の通知設定 ○ ○ OP OP OP OP - - - - - - - - - - - -

291 異常検知履歴表示 ○ ○ OP OP OP OP - - - - - - - - - - - -

292 異常端末表示（異常端末のデスクトップ画像のみ表示） ○ ○ OP OP OP OP - - - - - - - - - - - -

293 CPE製品名の登録 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

294 CPE製品名ごとの脆弱性情報の確認 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

295 画面ロック - - - - - - - - - - - - - - - - - -

296 特定フォルダ削除 - - - - - - - - - - - - - - - - - -

297 位置情報表示 - - - - - - - - - - - - - - - - - -

298 検知ファイルの隔離・収集 - - - - - - - - - - - - - - - - - -

299 他端末の感染有無の調査 - - - - - - - - - - - - - - - - - -

300 他端末の感染有無の調査（他端末への即時反映） - - - - - - - - - - - - - - - - - -

301 隔離ファイルの復旧 - - - - - - - - - - - - - - - - - -

302 ダウンロードしたファイルの保存先設定 OP OP OP OP OP OP - - - - - - - - - - - -

303 ダウンロードしたファイルの無害化設定 OP OP OP OP OP OP - - - - - - - - - - - -

304 アクセス可能なファイルサーバー設定 OP OP OP OP OP OP - - - - - - - - - - - -

305 クリップボード共有設定 OP OP OP OP OP OP - - - - - - - - - - - -

306 印刷設定 OP OP OP OP OP OP - - - - - - - - - - - -

307 プロファイル設定 OP OP OP OP OP OP - - - - - - - - - - - -

308 識別用マーカー設定 OP OP OP OP OP OP - - - - - - - - - - - -

309 Webアクセスログ取得 OP OP OP OP OP OP - - - - - - - - - - - -

310 Webサイトに応じて起動するブラウザの自動切替設定 OP OP OP OP OP OP - - - - - - - - - - - -

311 環境分離ブラウザ上の日本語入力システム（ATOK）利用設定 OP OP OP OP OP OP - - - - - - - - - - - -

312 利用ユーザー設定 - - - - - - - - - - - - - - - - - -

313 利用ネットワーク設定 - - - - - - - - - - - - - - - - - -

314 システムへの自動ログイン - - - - - - - - - - - - - - - - - -

315 システムHDD空き容量不足の通知 - - - - - - - - - - - - - - - - - -

316 申請・承認ワークフローシステムからのファイル登録 - - - - - - - - - - - - - - - - - -

317 SKYSEA Client Viewの通信セキュリティ設定（電子証明書発行 / 登録） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

318 Windowsファイアウォールの例外設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

319 SKYSEA Client Viewの通信受け付けネットワーク設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

320 SKYSEA Client Viewの不正停止監視 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

321 PC環境を自動で診断 OP OP OP OP OP OP - - - - - - - - - - - -

322 ワンタイムパスワードを利用した二要素認証 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

323 USBデバイスの台帳自動登録 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

324 USBデバイス棚卸 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

325 USBデバイス台帳管理 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

326 USBデバイスファイル確認 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

327 Webブラウザ上での情報閲覧 - - - - - - - - - - - - - - - - - -

328 スタンドアロン端末への管理情報設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

329 接続時のウイルスチェック ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

330 USBデバイス登録設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

331 USBデバイス管理者承認 - - - - - - - - - - - - - - - - - -

332 部署別使用制限 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

333 デバイス種別制御 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

334 USBデバイスの複数部署管理設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

335 ユーザー / 権限グループ / 端末機別使用制限 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 △※2 - - - - - -

336 USBデバイスのパスワード設定解除検知 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

337 使用制限の一時解除 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

PCログオン認証 338 USBメモリによるコンピューター使用制限 - - - - - - - - - - - - - - - - - -

339 記憶媒体使用 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

340 記憶媒体使用（棚卸期間超過） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

341 記憶媒体書き込み ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

342 BitLocker To Goで保護されていない記憶媒体使用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

343 USBデバイスによる不正ファイル持ち込み ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

344 USBメモリによるコンピューター使用制限 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

345 セーフモードで起動時（Windows）の記憶媒体 / メディア使用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

346 メディア棚卸 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

347 メディアの台帳登録 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

348 メディア台帳管理 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

349 Webブラウザ上での情報閲覧 - - - - - - - - - - - - - - - - - -

350 スタンドアロン端末への管理情報設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

351 接続時のウイルスチェック ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

管理者設定 352 メディア登録設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

353 部署別使用制限 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

354 ユーザー / 権限グループ / 端末機別使用制限 △※2 △※2 △※2 △※2 △※2 △※2 - - - - - - - - - - - -

355 メディア種別制御 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

356 メディア使用 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

357 メディア使用（棚卸期間超過） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

358 メディア書き込み ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

359 - - - - - - - - - - - - - - - - - -

360 - - - - - - - - - - - - - - - - - -

361 - - - - - - - - - - - - - - - - - -ファイル持ち出し申請（デバイス / フォルダ）
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362 ファイルの暗号化、読み取り専用デバイス / 光学メディアへの書き込み ○ ○ OP OP OP OP - - - - - - - - - - - -

363 ファイルの復号 ○ ○ OP OP OP OP - - - - - - - - - - - -

364 OP OP OP OP OP OP - - - - - - - - - - - -

365 特定フォルダ内のデータの暗号化 / 復号 / 一括復号 OP OP OP OP OP OP - - - - - - - - - - - -

366 アプリケーションログ（起動元アプリケーション、コマンドプロンプト情報） ○ ○ ○ OP OP OP - - - - - - - - - - - -

367 ファイル操作ログ（ZIPファイル内のファイル名） - - - - - - - - - - - - - - - - - -

368 UTM連携（syslogによる異常端末監視： SNMPトラップによる異常端末監視） - - - - - - - - - - - - - - - - - -

369 検疫ソフトウェアイベントログ監視 ○ ○ ○ OP OP OP - - - - - - - - - - - -

370 検疫ソフトウェアレジストリ監視 ○ ○ ○ OP OP OP - - - - - - - - - - - -

371 検疫ソフトウェアログファイル監視 ○ ○ ○ OP OP OP - - - - - - - - - - - -

372 組織外ネットワーク接続（デフォルトゲートウェイ） ○ ○ ○ OP OP OP - - - - - - - - - - - -

373 組織外ネットワーク接続（VPN・プロキシサーバー） - - - - - - - - - - - - - - - - - -

374 特定フォルダアクセス（アプリケーション指定） ○ ○ ○ OP OP OP - - - - - - - - - - - -

375 ローカル共有フォルダへのアクセス（通信）を暗号化（ファイルサーバー用） ○ ○ ○ OP OP OP - - - - - - - - - - - -

376 セキュリティ基準を満たさない共有フォルダへのアクセス（端末用） ○ ○ ○ OP OP OP - - - - - - - - - - - -

377 想定外共有フォルダアクセス ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

378 端末機ごとに手動でネットワーク遮断 ○ ○ ○ OP OP OP - - - - - - - - - - - -

379 各種操作ログのsyslog出力 - - - - - - - - - - - - - - - - - -

380 配布ポイントの管理 - - - - - - - - - - - - - - - - - -

381 配布ポイントの管理（管理機からの即時ダウンロード） - - - - - - - - - - - - - - - - - -

382 Microsoft Officeの更新（アップデート）設定の適用 - - - - - - - - - - - - - - - - - -

383 Microsoft Officeの展開（インストール）設定 - - - - - - - - - - - - - - - - - -

384 ソフトウェアの緊急配布 - - - - - - - - - - - - - - - - - -

385 ソフトウェアの緊急配布（即時反映） - - - - - - - - - - - - - - - - - -

386 ユーザー作業状況（ユーザー別作業時間解析、部署別作業時間解析） - - - - - - - - - - - - - - - - - -

387 ファイルサーバーアクセス解析（時間帯別推移、端末別比較、ファイル名別比較） - - - - - - - - - - - - - - - - - -

388 セキュリティ（端末別アラート比較、日別アラート件数推移） - - - - - - - - - - - - - - - - - -

389 - - - - - - - - - - - - - - - - - -

390 プリント出力解析（ドキュメント別比較、端末別比較、プリンター別比較、IPアドレス別比較） - - - - - - - - - - - - - - - - - -

391 アプリケーション解析（端末別比較、日別比較） - - - - - - - - - - - - - - - - - -

392 Webアクセス解析（時間帯別推移、端末別比較、Web別利用時間推移） - - - - - - - - - - - - - - - - - -

393 ライセンス利用状況 - - - - - - - - - - - - - - - - - -

394 不許可アプリケーションインストール状況 - - - - - - - - - - - - - - - - - -

395 不許可アプリケーションインストール状況（Windowsストアアプリ） - - - - - - - - - - - - - - - - - -

396 必須アプリケーション未インストール状況 - - - - - - - - - - - - - - - - - -

397 端末利用状況 - - - - - - - - - - - - - - - - - -

398 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 - - - - - -

399 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 ○ ※1 - - - - - -

400 資産・ログ利活用レポートライブラリ - - - - - - - - - - - - - - - - - -

401 リモート操作 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

402 リモート操作中のカーテン機能 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

403 全画面表示 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

404 全画面表示（拡大表示） ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

405 縮小表示（ズーム 0～100%） ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

406 等倍表示（自動スクロール / 手動スクロール） ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

407 画面確認・リモート操作開始時、端末機側に許可を要求 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

408 リモート操作時の画面転送設定 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

409 端末機画面を管理機で表示 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

410 マルチディスプレイ時の操作画面の切り替え ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

411 記号入力ソフトウェアキーボード ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

412 複数同時リモート接続 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

413 操作対象の端末機上に、操作中である旨のメッセージを表示 ○ ○ ○ OP ○ ○ ○ ○ ○ OP ○ ○ - - - - - -

414 リモート操作中のファイル転送 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

415 管理機画面を端末機で表示 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

416 特定アプリケーションの画面をマスクして表示 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

417 リモート操作中のクリップボード連携 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

418 端末機側のデスクトップへ描画 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

419 ミラードライバー設定 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

420 リモート操作時の自動画面録画 OP※1 OP※1 OP※1 OP※1 OP※1 OP※1 - - - - - - - - - - - -

421 複数端末機画面を管理機で巡回表示 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

422 リモート操作（インターネット経由） - - - - - - - - - - - - - - - - - -

423 複数端末機を一斉操作 ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

424 一斉操作/単体操作の切り替え ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

425 複数端末機のウィンドウ画面をセンタリング / 左上にそろえる ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

426 複数端末機のウィンドウ画面を代表画面にそろえる ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

427 操作中の端末機ロック ○ ○ ○ OP ○ ○ - - - - - - - - - - - -

428 - - - - - - - - - - - - - - - - - -

429 電源ON・OFFスケジュール設定 - - - - - - - - - - - - - - - - - -

430 アンケート配信 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

431 アンケート配信（即時配信） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

432 メッセージ配信 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

433 メッセージ配信（即時配信） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

434 資料配布（任意ファイルの配布・回収） - - - - - - - - - - - - - - - - - -

435 実行ファイルの配布と実行 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

436 マクロ実行 - - - - - - - - - - - - - - - - - -

437 クライアントPC環境保護 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

438 電源制御（定期再起動） ○ OP OP OP OP OP - - - - - - - - - - - -

439 クライアントPCドライブ保護 - - - - - - - - - - - - - - - - - -

440 ディスクメンテナンス - - - - - - - - - - - - - - - - - -

441 ディスクイメージ配信 - - - - - - - - - - - - - - - - - -

442 ソフトウェア資産管理台帳 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

443 ソフトウェア情報登録支援 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

444 管理対象ソフトウェアの策定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

445 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

446 ライセンス部材の記録 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

447 台帳と実際のライセンス利用状況を照合（突合） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

448 突合を自動で実行 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

台帳の更新 449 台帳更新履歴の保存・閲覧 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

450 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

451 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

端末機稼働状況（稼働時間比較、時間帯別使用状況解析、日別稼働台数推移、未稼働端末一覧、端末別デバイス書き込み

比較）

ライセンスに付帯される契約・権利：アップグレード版、使用期限契約ライセンス、ダウングレード使用権、アップグレード使用権、重複イ

ンストール権、セカンドライセンス
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保有ライセンスの

記録・管理
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対応ライセンス種別：パッケージライセンス、プリインストール、ユーザー固定ライセンス、プロセッサライセンス、サーバーライセンス、同時接続

ライセンス、監視対象マシン数ライセンス、サイトライセンス、規模ライセンス
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一般企業用

Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST

アイ・オー・データ機器様製アプライアンスプラットフォーム装置

（APX2-SKYSEA）使用時のSKYSEA Client View機能一覧

Ver.20 Ver.20 Ver.20

Windows Mac Linux
SKYSEA Client View（APX-SKYSEA）使用時　機能一覧

452 ソフトウェア利用申請 - - - - - - - - - - - - - - - - - -

453 - - - - - - - - - - - - - - - - - -

454 - - - - - - - - - - - - - - - - - -

455 - - - - - - - - - - - - - - - - - -

456 - - - - - - - - - - - - - - - - - -

457 管理ソフトウェア追加申請 - - - - - - - - - - - - - - - - - -

458 ファイル持ち出し（Webダウンロード） - - - - - - - - - - - - - - - - - -

459 任意定義申請 - - - - - - - - - - - - - - - - - -

460 サーバー別アクセス比較 - - - - - - - - - - - - - - - - - -

461 フォルダ別アクセス比較 - - - - - - - - - - - - - - - - - -

462 ファイル別アクセス比較 - - - - - - - - - - - - - - - - - -

463 ユーザー別アクセス一覧 - - - - - - - - - - - - - - - - - -

464 端末別アクセス一覧 - - - - - - - - - - - - - - - - - -

465 時間帯別アクセスグラフ - - - - - - - - - - - - - - - - - -

収集可能なログ 466 成功 / 失敗ファイルアクセスログ - - - - - - - - - - - - - - - - - -

467 イベントログ蓄積 - - - - - - - - - - - - - - - - - -

468 イベントログバックアップリストア - - - - - - - - - - - - - - - - - -

469 取得対象イベントログ設定 - - - - - - - - - - - - - - - - - -

470 アプリケーションログ - - - - - - - - - - - - - - - - - -

471 セキュリティログ - - - - - - - - - - - - - - - - - -

472 システムログ - - - - - - - - - - - - - - - - - -

473 セットアップログ - - - - - - - - - - - - - - - - - -

474 転送されたイベントログ - - - - - - - - - - - - - - - - - -

監査ログ種別 475 - - - - - - - - - - - - - - - - - -

データベース

監査ログ閲覧

収集可能な

ログ種別
476 - - - - - - - - - - - - - - - - - -

477 - - - - - - - - - - - - - - - - - -

478 - - - - - - - - - - - - - - - - - -

479 - - - - - - - - - - - - - - - - - -

480 - - - - - - - - - - - - - - - - - -

481 - - - - - - - - - - - - - - - - - -

482 - - - - - - - - - - - - - - - - - -

483 - - - - - - - - - - - - - - - - - -

484 - - - - - - - - - - - - - - - - - -

485 - - - - - - - - - - - - - - - - - -

486 - - - - - - - - - - - - - - - - - -

487 - - - - - - - - - - - - - - - - - -

488 部署情報付きインストーラー作成 △※4 △※4 △※4 △※4 △※4 △※4 ○ ○ ○ ○ ○ ○ - - - - - -

489 リモートインストールツール - - - - - - - - - - - - - - - - - -

490 端末機No.が未割り当ての状態でのアラート検知 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

491 端末表示 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

492 ユーザー表示 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

493 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

494 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

495 操作画面の折りたたみ表示 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

496 お気に入りタブ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

497 機能ガイド ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

498 アラート端末表示（アラート端末のデスクトップ画像のみ表示） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

499 ふきだしヒント ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

500 端末機閲覧画面検索機能 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

501 重要なお知らせ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

502 オンラインマニュアル ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

503 端末選択時資産情報詳細表示 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

504 ソフトウェア一覧のマトリックス表示 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

505 端末検索 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

506 各画面設定の保存復帰 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

507 ドッキングウィンドウ ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

508 通信帯域制限（マスターサーバー間） - - - - - - - - - - - - - - - - - -

509 通信帯域制限（端末間） ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

510 管理サーバー切り替え - - - - - - - - - - - - - - - - - -

511 サーバー間の端末機移動 - - - - - - - - - - - - - - - - - -

512 SKYSEA Client Viewリモートアップデート ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

513 管理機のパスワード認証（起動時） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

514 管理機ごとの使用機能の利用設定 - - - - - - - - - - - - - - - - - -

515 管理機ごとの管理権限部署設定 - - - - - - - - - - - - - - - - - -

516 管理機の起動抑止設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

517 マイナンバー取扱端末設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

518 マイナンバー取扱管理機設定（専用のパスワード認証） ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

519 データサーバーの中継構成 - - - - - - - - - - - - - - - - - -

520 複数マスターサーバー連携による一元管理 - - - - - - - - - - - - - - - - - -

521 Active Directoryユーザー連携 - - - - - - - - - - - - - - - - - -

522 アンインストーラー用期限付きパスワード発行 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

523 管理コンソールの各種設定情報バックアップ / リストア ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

524 通信に使用しないネットワークカードを設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

525 端末機インストール時に所属先マスターサーバーを自動で設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

526 端末機インストール時に保存先データサーバーを自動で設定 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ - - - - - -

527 シンクライアントライセンス数設定 ○ ○ ○ ○ ○ ○ - - - - - - - - - - - -

528 メール添付ファイルの自動暗号化 OP OP OP OP OP OP - - - - - - - - - - - -

529 在席状況を確認しメッセージで情報共有 - - - - - - - - - - - - - - - - - -

530 組織外にあるPCからオフィスのPCをリモート操作 - - - - - - - - - - - - - - - - - -

531 管理者向けコミュニティサイト - - - - - - - - - - - - - - - - - -

その他
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グ、ファイルアクセスログ、印刷ログ）

アカウント操作、パスワード操作、データベース操作、バックアップ / リストア、ログイン / ログアウト、SELECT、INSERT、UPDATE、DELETE

監査対象サーバーごとに条件を指定してアラート検知

講義支援

（University）

CALL（音声転送）

配布

インターネットロック
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ー
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一般企業用

Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST Ent Pro Tel LT 500 ST

アイ・オー・データ機器様製アプライアンスプラットフォーム装置

（APX2-SKYSEA）使用時のSKYSEA Client View機能一覧

Ver.20 Ver.20 Ver.20

Windows Mac Linux
SKYSEA Client View（APX-SKYSEA）使用時　機能一覧

532 自動収集項目 定期再起動結果 ○ OP OP OP OP OP - - - - - - - - - - - -

533 任意設定項目 定期再起動設定 ○ OP OP OP OP OP - - - - - - - - - - - -

534 IT機器障害情報の記録、管理 ○ OP OP OP OP OP - - - - - - - - - - - -

535 端末機からのヘルプデスク依頼 ○ OP OP OP OP OP - - - - - - - - - - - -

536 端末画面の常時録画 OP OP OP OP OP OP - - - - - - - - - - - -

537 ヘルプデスク依頼時のメール通知 / ポップアップ通知 ○ OP OP OP OP OP - - - - - - - - - - - -

538 予備端末の登録 ○ OP OP OP OP OP - - - - - - - - - - - -

539 故障時入替ツール ○ OP OP OP OP OP - - - - - - - - - - - -

540 通知設定（予備端末電源ON / 端末機No.重複検知） ○ OP OP OP OP OP - - - - - - - - - - - -

541 電子カルテシステム連携 OP OP OP OP OP OP - - - - - - - - - - - -

542 システム稼働監視 OP OP OP OP OP OP - - - - - - - - - - - -

543 フロアレイアウト表示 OP OP OP OP OP OP - - - - - - - - - - - -

544 業務端末利用履歴管理 OP OP OP OP OP OP - - - - - - - - - - - -

545 OP OP OP OP OP OP - - - - - - - - - - - -

機能に関する注意事項及び制限事項に関しては、Webサイト（https://www.skyseaclientview.net/ver20/feature/）をご覧ください。

その他、医療機関向けオプション機能をご用意しております。詳細はお問い合わせください。

※ 管理機はクライアントPCで使用して下さい。

※「不許可端末遮断」「サーバー監査」「データベースログ収集」「申請・承認ワークフローシステム」等、一部のオプションは、APX2-SKYSEA使用時には、ご利用いただくことはできません。

　 また、APX2-SKYSEAでオプションを使われる場合においても、通常版と違い制限事項がございますのでご注意下さい。

※1 利用状況（ログの容量）によっては、負荷が掛かる可能性があるため、利用の推奨は致しません。

※2 ユーザー毎の個別設定は利用できません。

※3 ユーザー別の機能のため、使用はできません。

※4 インストール後に部署を移動するか、アンケートの部署設定により、部署の設定を行って下さい。
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